BQ TAI CHINH CONG HOA XA HQI CHU NGHIA VIET NAM
- Poc lap - Tw do — Hanh phiic

Sé: 201 /QD-BTC Ha Ngi, ngay 12 thang 02 nam 2018

Ngay:

SO TAI CHINHHA TINH .
CONG VAN DEN QUYET PINH
01-03- 2018 Bah hanh Quy ché An toan thong tin mang B9 Tai chinh

; U ------------------- BQ TRUONG BQ TAI CHINH

an cr Luat An toan thong tin mang ndm 2015;

Can cir Nghi dinh sb 85/2016/ND-CP ngay 01/7/2016 cta Chinh phu vé bao
dam an toan hé théng thong tin theo cp do;

Can ctr Nghi dinh s6 142/2016/ND-CP ngay 01/7/2016 ciia Chinh phu vé
ngén chan xung dot thong tin trén mang;

Can cir Quyét dinh §c”3 05/2017/QD-TTg ngay 16/3/2017 cta Thu tuéng Chinh
phu ban hanh Quy dinh vé h¢ thong phuong én tmg ciru khén cap bao dam an toan
théng tin mang quoc gia;

Cén ot Quyét dinh s6 632/QD-TTg ngay 10/5/2017 cta Thil tuéng Chinh
phu ban hanh Danh muyc linh vyc quan trong can uu tién bao dam an toan thong tin
mang va hé thdng théng tin quan trong qudc gia;

Cén cu Quyét dinh sd 1622/Qb-TTg ngay 25/10/2017 cua Thu tuéng Chinh
phtl vé viéc phé duyét P& an ddy manh hoat dong clia mang ludi Ung clru sy cd,
tang cuong nang luc cho can b, bo phan chuyén trach img ctru su ¢6 an toan thong
tin mang trén toan quoc dén 2020, dinh hudng dén 2025;

Cin cir Nghi dinh s6 87/2017/ND-CP ngay 26/7/2017 cua Chinh phu quy
dinh churc ndng, nhiém vu, quyén han va co cau to chirc ctia B Tai chinh;

_ Can ca Théng tu s6 03/2017/TT-BTTTT ngay 24/4/2017 ctia B§ Théng tin va
Truyén théng quy dinh chi tiét va huong dan mdt s6 diéu cua Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu vé bao dam an toan hé thong thong
tin theo cap do;

Can ctr Thong tu so 20/2017/TT-BTTTT ngay 12/9/2017 ctiia B6 Thong tin va

Truyen théng quy dinh vé diéu phdi, tmg ctru sur ¢b an toan théng tin mang trén toan
quoc;

Cén cir Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017 ctia Bd Théng tin
va Truyén thong quy dinh hoat dong gidm sét an toan hé thong thong tin;

Can ctr Quyét dinh so 2582/Qb-BKHCN ngay 25/9/2017 cua Bo trudng Bo
Khoa hoc va Cong nghé vé viéc cong bd Tiéu chuan qubc gia TCVN 11930:2017
yéu ciu co ban vé an toan hé théng thong tin theo cAp do;

Xét dé nghi ctia Cuc trudng Cuc Tin hoc va Théng ké tai chinh,




QUYET PINH:

Pitu 1. Ban hanh kém theo Quyét dinh nay Quy ché An toan théng tin
mang B6 Tai chinh.

Pidu 2. Quyét dinh ndy c6 hiéu luc tir ngay ky, thay thé Quyét dinh sb
33 17/QD BTC ngay 24/12/2014 clia B¢ trudng B Tai chinh ban hanh Quy dinh
vé vidc dam bo an toan thdng tin trén moi truong may tinh va mang may tinh;
Quyet dinh sb 627/QD-BTC ngay 05/4/2017 vé viée stra dbi, bd sung mot sb
diéu clia Quy dinh v€ viéc dam bdo an toan thdng tin trén mdi truong may tinh
vd mang mdy tinh ban hanh kém theo Quyét dinh sb 3317/QD-BTC ngay
24/12/2014.

Pidu 3. Cuc trudng Cuc Tin hoc va Théng ké tai chinh, Thii truéng cac co
quan hanh chinh, don vi su nghi¢p, doanh nchiép thuéc B Tai chinh, cong
chtte, vién chitc B Tai chinh, té chirc va ca nhan cé lién quan chiu trach nhiém
thi hanh Quyét dinh nay./ ﬁ/

Noi nhin: K~ KT.BO TRUONG
- Nhu Diéu 3; - R

- B Théng tin va Truyén théng;

- B Céng an;

- B Quéc phong;

- §¢ Tai chinh cac tinh, thanh phd;

- Conv théng tin dién tir BG Tai chinh;
- Luu: VT, THTK (120b).




BOQ TAI CHINH CONG HOA XA HOQI CHU NGHIA VIET NAM
Doc lap - Tw do - Hanh phiic

QUY CHE
An toan thong tin mang B Tai chinh
(Kém theo Quyét dinh s6 201/QB-BTC ngay 12 thdang 02 ném 2018
cua B¢ truong Bg Tai chinh)

Chuwong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong 4p dung

1. Pham vi diéu chinh: Quy ché nay trién khai 4p dung Ludt An toan
thong tin mang, vin ban quy dinh, tiéu chuin lién quan va cac bién phap nhim
bao dam an toan thong tin va c4c hé thdng thong tin ciia B Tai chinh.

2. Déi tugng ap dung:

a) Co quan hanh chinh, don vi su nghiép, doanh nghiép thuéc B Tai
chinh (goi chung 14 cc don vi thudc B4); Can bf thude céc don vi thuje Bo (goi
tat la nguoi dung).

b) Co quan, té chitc, c4 nhan c6 két ndi vao mang may tinh cia nganh Tai
chinh.

¢) Co quan, té chirc, ¢4 nhan cung cip dich vu cong nghé théng tin va an
toan thong tin mang cho cdc don vi thudc Bo Tai chinh.

Diéu 2. Giai thich tir ngit sir dung trong Quy ché

1. “An toan thong tin mang”: Su bdo vé théng tin sé va hé théng thong tin
khoi bi truy nhép, str dung, tiét 19, gién doan, stra dbi hodc pha hoai trai phép
nham bdo dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

& “Két ndi Internet”; Két néi mang téi hé thdng mang Internet nhim cung

cap kha nang truy cép Internet hoic cung cép thong tin, dich vu ra Internet.

3. “Mang ndi bd”: Mang mdy tinh trong pham vi tru s& ctia mot don vi
thudc Ba.

4. “Mang clia nganh Tai chinh”: Tu chi chung “mang ndi bd”, “ha téng
truyeén thong thong nhat nganh Tai chinh”.

5. “Phat hién, ngan chin tn cdng ¢6 chu dich”: Phat hién, ngin chin loai
hinh tan c6ng duoc thiét ké nham dot nhép vao mot hé thdng théng tin cu thé.



“Phong chéng tin cong tir chéi dich vu”: Ngin chin tic dung clia cac
cudc tAn cdng trén mang nhdm lam suy giam hodc gian doan hoat dong ctia mét
trang tin, Gimg dung, dich vu hoic hé théng mang, dan dén nguoi dung khéng thé
st dung trang tin, tmg dung, dich vu hoic hé théng mang nay.

7. “Phong chéng xam nhép”: phat hién, ngan chén cac hoat dong vao, ra
trén hé théng théng tin dugc bao vé cé ddu hidu gy hai hodc vi pham chinh séch
an toan mang.

8. “Proxy”: Hé théng lam nhiém vu chuyen tiép yéu cau truy cép Internet
tir bén trong mang ndi bo ra Internet, nhim che gidu thong tin v& thiét bi, méay tinh
dua ra yéu cau truy cap Internet.

9. “Thlet bi HSM”: Thiét bi luu khéa bi mat va ky sé chuyén dung dung
cho co quan, t4 chire.

10. “Tong cuc thudéc B6”: Kho bac Nha nudc, Téng cuc Thué, Téng cuc
Hai quan, Tong cuc Du trit Nha nudc, Uy ban Chimg khoan Nha nuéec.

11. “Truy cép Internet”: Viéc tiép can, khai thac, st dung thong tin, tai liéu,
ung dung, dich vu trén Internet.

12. “Tudng ltra”: HE thdng cho phep hodc khéng cho phep thiét lap két nbi
mang giita thiét bj thudc vung mang ndy va thiét bi thuéc viing mang khac theo
chinh séch an toan mang ctia don vi.

13, “Tuong Itra tmg dung web”: Hé théng ngin chin cic tAn céng nhim
vao céc diém yéu cia 1ép tmg dung web.

14. “Remote Desktop”: Giai phdp dam bdo an toan truy cap Internet ctia
ngudi ding théng qua viée thiét 1ap két ndi Internet tir méay chu cai dit phin mém
Remote Desktop Services thay cho tir mdy tinh lam viéc ctia nguoi dung.

15. “Sa& Giao dich Chimg khoan”: S& Giao dich Ching khoan Ha Noi, S§
Giao dich Chimg kho4n Thanh phé H6 Chi Minh.

16. “VDI”: Viét tit ciia cum tir Virtual Desktop Infrastructure, la giai phap
cung cAp moi trudng lam viéc trén hé théng 40 héa, duge vén dung de dam bao an
toan truy cép Internet ctia nguoi dung thong qua viéc thiét 1ap két ni Internet tir
hé théng 4o héa thay cho tir mdy tinh lam viéc ctia ngudi dung.

17. “Xac thuc da yeu t6”: Viéc kiém tra d6i tuorng truy nhép hé thdng théng
tin st dung thém it nhit 1 yéu t ngoai tén truy nhap va mat khau.

Diéu 3. Nguyén tic bao dim an toan théng tin mang tai B Tai chinh

1. Cén bg, cong chirc, vién chitc, nhan vién, cac don vi thudc Bd c6 trach
nhiém bao dam an toan thong tin va hé théng thong tin trong pham vi xur ly céng
vi€c ctia minh theo quy dinh cia Nha nudc, B Tai chinh va huéng dén cla co
quan, don vi cé thim quyen trong linh vuc bédo dam an toan thong tin mang.

2. Bao dam an toan thong tin mang phai dugc thyc hién tai tht ca cic cong
doan lién quan dén théng tin va hé théng thong tin.




3. Thong tin mét, thong tin thuéc Danh muc bi mit nha nudc nganh Tai
chinh phéi dugc bao vé theo quy dinh cia Nha nuéc, quy dinh ctia Bo Tai chinh
V€ cdng tdc bao vé bi méat nha nudce va cac ndi dung tuong timg trong Quy ché
nay.

Piéu 4. Cic hanh vi bi nghiém cim

1. Céc hanh vi bi nghiém cdm quy dinh tai Piéu 7 Luat An toan thong tin
mang.

2. Tuy dau nbi thiét bi mang, thiét bi cap phét dia chi mang, thiét bi phat
song nhu diém truy cép khong ddy cua cd nhan vao mang ndi bg; trén cling mot
thiét bj thuc higén ddng thoi truy cip vao mang ndi bd va truy cép Internet bing
thiét bi két ndi Internet cta c nhan (modem quay sb, USB 3G/4G, dién thoai di
dong, mdy tinh bang, may tinh xé4ch tay).

3. Ty y thay dbi, g& bo bién phap an toan théng tin cai dit trén thiét bi
cdng ngh¢ thong tin phuc vu cdng viée; ty y thay thé, 1ip méi, trdo ddi thanh
phan ctia mdy tinh phuc vu céng viée.

Chuwong IT
BAO PAM AN TOAN HE THONG THONG TIN

Dleu S. Phéin dinh vai tro theo quy dinh ciia phap luit vé bao dam an
toan hé thong thong tin theo cip do

1. Chtt quan hé théng théng tin:

a) Bo Tai chinh 12 chii quan hé thong thong tin dbi véi cac hé thdng do Bo
quyét dinh dau tu hodc Bo dugc giao 1am chi ddu tu du 4n x4y dung, thiét l4p,
nang cp, md rong hé théng thong tin.

Bo Tai chinh tiy quyén cho cac don vi thudc Bo quan ly truc tlep cac hé
théng do B§ lam chu quan thong qua mdt trong céc van ban sau: Quyét dinh phé
duyét du an, trong do giao don vi lam chi dau tu dy 4n; Thong tu cua B6 Tai
chinh hozc Quyét dinh cta Bo truong B Tai chinh c6 ndi dung giao don vi lam
nhiém vu quan ly h¢ thdng; Vin ban 0 iy quyén theo quy dinh tai khoan 3 Piéu 5
Théng tu s6 03/2017/TT-BTTTT.

b) Céc don vi thugc B9 la chi quan hé théng thong tin do don vi quyét
dinh dAu tu dy 4n x4y dung, thiét lap, ning cép, md rong hé théng thong tin; la
chi quan hé thdng thong tin do don vi phé duyét dé cuong, du todn chi tiét; quan
ly truc tiép cdc hé théng do Bd Tai chinh Uy quyén theo quy dinh tai diém a
khoan nay.

¢) Cht quan hé thong thong tin (hodc don vi duge Gy quyén quan ly truc
tiép hé théng thong tin) thie hién trach nhiém theo quy dinh tai Pidu 20 Nghi
dinh 85/2016/ND-CP.
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2. Pon vi van hanh hé théng thong tin:

a) Cuc Tin hoc va Théng ké tai chinh la don vi vén hanh hé théng thong
tin d6i v6i hé théng do Cuc Tin hoc va Thong ké tai chinh lam chu quan hodc
dugc Bo Tai chinh uy quyén quén ly truc tiép, cdc hé théng do cic Cuc, Vu
thudc BS lam chu quan.

b) Cuc Cdéng nghé thong tin cac Téng cuc thude Bd 13 don vi van hanh hé
théng théng tin do don vi lam chu quan, do Téng cuc lam chi quan hodc duge
Bo Tai chinh Uy quyén quan ly truc tiép.

¢) Bo phin chuyén trach v& céng nghé thong tin thudc doanh nghiép
(phong Cong ngh¢ thdng tin hodc don vi, bd phén cé chirc ning tu'cmg duong) la
don vi vin hanh h¢ thong thong tin do doanh nghiép lam chii quéan hogc dugc Bo
Tai chinh uy quyen quan ly truc tlep

d) Bon vi véan hanh hé thong théng tin thuc hién trach nhiém theo quy
dinh tai khoan 2, 3, 4, 5 Diéu 22 Nghj dinh 85/2016/ND-CP.

3. Pon vi chuyén trich v& an toan thong tin:

a) Pon vi v4n hanh hé théng thong tin quy dinh tai khoan 2 didu nay ddng
thoi dong vai trd don vi chuyén trach vé an toan thong tin trong pham vi tuong
ung.

b) Don vi chuyén trach vé an toan thong tin cip Bo va Tong cuc thanh ldp
bd phén chuyén trach vé an toan thong tin (Phong hodc T4). Pon vi chuyén
trdch vé an toan théng tin céc cp con lai chi dinh c4 nhan phu trach (chuyén
trach hodc kiém nhiém) cong tac an toan théng tin mang.

c) Pon vi chuyén trach vé an toan théng tin thuc hién trach nhiém theo
quy dinh tai khoan 1 Piéu 21 Nghi dinh 85/2016/ND-CP.
Piéu 6. ThAm quyén xdc dinh cAp dd an toan hé thong thong tin

1. D6i véi hé théng dé xuét cAp do tir 1 dén 3
a) Dé xuit cép d6 (1ap hd so @& xuét clp do):

- Dbi v6i hé théng phai lap du 4n, chi ddu tu chi dao don vi lap dir an dé
xuét cap do.

- Pdi véi he théng thué dich vy, don vi chu tri thué dich vu d& xuét clp
ds.

- Péi v6i hé théng dang trong giai doan trién khai, cht quan hé théng
théng tin chi dao don vi chl tri trién khai hé théng d& xuét clp do.

- DBdi véi hé thong dang van hanh, chu quan hé théng théng tin chi dao
don vi van hanh hé théng thong tin dé xuét cdp d6. Trudong hop don vi van hanh
hé thong thdng tin ngang cap véi chu quan hé thong thong tin, don vi vén hanh
hé théng théng tin phéi hop véi chit quan hé théng thong tin d& xuét cép do.

b) Thim dinh, phé duyét cap do:




- DPon vi chuyén trach vé an toan thong tin clia chi quan hé thong thong
tin thuc hién tham dinh, phé duyét hd so dé xuét cAp d6 dbi v6i hé thdng thong
tin dugc d& xuat 14 cép dd 1 hoic cip d6 2.

- Dm v6i hé théng thong tin duge dé xudt 1a cp d6 3: Pon vi _chuyén
trach vé an toan thong tin ca chu quan hé thdng théng tin thuc hién tham dinh

hd so dé xudt cip do; Chu quan hé théng théng tin phé duyét ho so dé xuét cip
do.

2. Déi véi hé théng dé xudt cdp do 4, 5
a) Pé xut cép dd (13p hd so @& xuit cép do):

- Chii quan hé théng thong tin (hodc don vi duoc uy quyen quan ly truc
tiép hé thdng théng tin) 1ap hd so @& xuit cAp do, trinh B sau khi lay y kién Cuc
Tin hoc va Théng ké tai chinh.

- B Tai chinh giri B6 Théng tin va Truyén thong thdm dinh hd so d& xuét
cép do.

b) Tham dinh, phé duyét cdp do:

- B9 Thong tin va Truyén thong cha tri, pho1 hop vl BY Quéc phong, B6
Cong an va c4c Bd, nganh lién quan thdm dinh hd so dé xuét cép do.

- B6 Tai chinh phé duyét hd so d& xut chp @6 dbi véi hé théng thong tin
cép do 4, phé duyét phwong én bao dam an toan thdng tin 601 v6i hé thbng thong
tin cap d¢ 5. Chinh phtl phé duyét cip do dbi véi hé thdng cip db 5.

3. Cé nhan ‘tham gia lap hé so d& xuét cép d6 khéng duge tham gia thdm
dinh, phé duyét cap db.
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Diéu 7. Cin cr de xuat cap do

1. Cép do 1,2, 3,4 cliahg théng thong tin duge d& xudt theo didm a, b, c,
d khoan 2 Piéu 21 Luat An toan thong tin mang va Piéu 7, 8, 9, 10 Nghi dinh
85/2016/ND-CP.

2. Pbi voi he thong cép d6 5, Cyc Tin hoc va Thong ké tai chinh chu tri,
phdi hop véi cac don vi thudc Bo:

a) X4y dung tiéu chi cu thé x4c dinh hé thong thong tin quan trong qubc
gia thudc linh vuec tai chinh theo quy dinh tai diém & khoan 2 Pidu 21 Luat An
toan théng tin mang, Diéu 11 Nghi dinh 85/2016/NP-CP va khoan 1 Piéu 3
Quyét dinh sb 632/QD-TTg; trinh Bg lay v kién B6 Thong tin va Truyén thong,
Bo Cong an, B6 Qudc phong; hoan thién trinh Bo phé duyét.

b) Trén co s& cac tiéu chi duge phé duyét tai diém a khoan nay, xay dung
Danh muc hé thng théng tin _quan trong qudc gia thude linh vye tai chinh, trmh
B6 gtti B6 Théng tin va Truyén théng thAm dinh; hoan thién va trinh B& gui Tha
tuéng Chinh pht phé duyét,



¢) Dinh ky hang nam ra soat, ddnh gia, xac dinh hé thong thong tin quan
trong qudc gia thudc linh vuec tai chinh; dé xuét, stra di bd sung Danh muc hé
thong théng tin quan trong qudc gia thudc linh vyc tai chinh trudc ngay 30 thang
11 hang nam.

Piéu 8. Phuwong 4n bdo dim an toan hé thong thong tin

1. N§i dung phuong 4n bdo dam an toan hé théng théng tin bao gdm:
a) Cac ndi dung phai tuédn thu quy dinh ctia Nha nuée:

- Quan ly an toan thdng tin mang: Chinh sach chung; td chirc, nhan su;
quan ly thiét ké, xay dung; quan 1y van hanh; kiém tra, danh gid va quan ly rii
ro.

- Phuong 4n ky thuit: An toan ha tAng mang; an toan may chi; an toan
Ung dung va an toan dir liéu; an toan vét 1y cho Trung tdm dit liéu/phong may
chu.

b) Céc ndi dung phai tuan tha Chinh sach an toan théng tin mang B6 Tai
chinh (Phu luc 1 ciia Quy ché nay).

c¢) Céc ndi dung phai tuan thu quy dinh, chinh sich cta don vi.
2. Yéu cau dbi véi phuong 4n bao dam an toan hé thdng théng tin:

a) Cac ndi dung tai diém a khoan 1 diéu nay phai t6i thiu dap tmg quy
dinh tai Piéu 9 Théng tu 03/2017/TT-BTTTT, tiéu chuén Viét Nam TCVN
11930:2017 - Yéu céu co ban vé an toan hé théng thong tin theo cap do. Cac ndi
dung nay néu dap mg tiéu chudn TCVN 11930:2017 thi duge chap nhan dép
Umg quy dinh tai Thong tw 03/2017/TT-BTTTT &bi véi cip db tuong tmg.

b) Trudong hop khong thé dap ng day da yéu ciu cla tiéu chuan Viét
Nam TCVN 11930:2017, don vi phai giai trinh ly do va dé xuét bién phap thay
thé ¢6 tac dung tuong duong (néu c6) ddi véi cac ndi dung cu thé khong dap tmg
quy dinh. S6 Iuong g yéu cau khoéng dap u'ng khéng dugc vuot quéa 05% tbng sb
yéu ciu cua tidu chuan tai cdp d6 tuong tng. Céc yéu ciu khéng dap tmg phai
nim ngoai cc yéu cau quy dinh tai Théng tu 03/2017/TT-BTTT va Chinh sach
an toan thong tin mang B§ Tai chinh.

3. Déi véi cac hé thong théng tin dung chung hé thdng mang va cac giai
phdp béo v€ (céc hé théng cép do 1, 2, 3), phuong 4n bao dam an toan thong tin
gbm 2 phén:

a) Phan dung chung cho céc hé thdng bao gdm: quéan 1y an toan thong tin
mang; an toan ha tAng mang; an toan vét Iy Trung tdm di heu/phong may chu;
an toan két ndi Internet; an toan trong trao d6i théng tin v&i cac td chire, c4 nhén
ngoai B Tai chinh; an toan tai khoan coéng ngh¢ thong tin; an toan mdy tinh
phuc vu cdng viéc; an toan vét Iy cac thiét bj céng nghé théng tin.

Trong dd, phuong an quan ly an toan thong tin mang; an toan ha tang
mang; an toan vat ly Trung tdm dit liéu/phong may cht phai dap ting yéu cau




tuong tmg voi cap do cao nhét trong s6 cac cAp do duge xac dinh cho céc hé
théng théng tin do don vi quan 1y va téi thidu dap tng yéu cau:

- Cap d6 3 dbi véi céc don vi cép Trung wong gdm co quan B6 Tai chinh,
Téng cuc thude Bo, S& Giao dich Ching khoan, Trung tdm Luu ky Chung
khoén Viét Nam, Cong ty X4 sb Dién toan Viét Nam.

- Cap d6 2 dbi véi Cuc Thué, Cuc Hai quan, Kho bac Nha nudc tinh/thanh
phd tric thude Trung wong.

- Cép d6 1 @bi véi Cuc Dy trir Nha nude, Chi cuc Du trit Nha nuée, Chi
cuc Hai quan, Chi cuc Thué, Kho bac Nha nuéc quin/huyén, Hoc vién Tai
chinh, c4c trudng thudc B, Nha xudt ban tai chinh, Nha in tai chinh.

b) Phan ap dung cho tiing hé thong thong tin cu thé: an toan may chu, an
toan mg dung, an toan co s& dit liéu, an toan tai khoan céng nghé théng tin va
cac ndi dung lién quan khéc.

4. Khuyén kthh céc don vi cép Trung uong thong nhét ap dung ‘phuong
an bdo dam an toan téi thiéu dap ing cic yéu cau clia cap d6 3 ddi voi tat ca cc
hé thong thdng tin hoat dong trén hé thong mang ctia don vi.

Diéu 9. Quy trinh x4c dinh cap dd hé thong dé xuét cAp dd 1,2,3

1. Don vi xdy dung phuong 4n bio dam an toan thdng tin mang cho phin
dung chung cho céc hé théng théng tin cua don vi (quy dinh tai diém a khoan 3
Diéu 8 cua Quy ché nay) theo mau tai Phu luc 2. Thuc hién thdm dinh va phé
duyét phuong 4n nay.

2. Nbdi dung d& xuét cAp db hé théng thong tin:

a) Xac dinh va phén loai hé théng thong tin theo khoan 2 Didu 6 Nghi
dinh 85/2016/ND-CP va Diéu 4 Théng tu 03/2017/TT-BTTTT.

b) Xéac dinh chu quan hé théng théng tin, don vi vén hanh h¢ théng thong
tin theo khoan 1, 2 Biéu 5 ctia Quy ché.

¢) Xéc dinh loai théng tin dugc xir Iy thong qua hé théng thong tin theo
khoan 1 Diéu 6 Nghi dinh 85/2016/ND-CP.

d) Thuyét minh v& viéc @& xuét cép d6 theo Pidu 7 ctia Quy ché.

d) Thuyét minh phuong 4n bao dam an toan thong tin theo cap do tuong
{tng, gdm céc phan sau:

- Tham chiéu phuong 4n bao dam an toan thong tin mang dung chung cho
céc hé théng thong tin trong pham vi don vi.

- Thuyét minh phuong an bao dam an toan thong tin 4p dung riéng cho hé
théng théng tin dwoc d& xuft cép do.

3. Pbi véi du 4n dAu tu xay dung méi hoic mé rong, ning cip hé théng
thong tin:



a) Noi dung dé xut cip dd duoc 16ng ghép (bd sung chuong, muc) vao
thiét ké so bd ctia bo céo ngh1en ctru kha thi, du 4n kha thi tng dung céng nghé
thong tin hoic bdo cdo du tu ctia du 4n.

b) Thim dinh:

- Viée thdm dinh d& xuét cap d6 duogc thuc hién dong thoi voi qua trinh
thdm dinh thiét ké so bd.

- Don vi tham dinh & xut cap do gui két qua thim dinh cho don vi thdm
dinh du 4n dé tong hop, béo céo cap cé tham quyén phé duyét du an.

4. Di véi hé théng théng tin dang trong giai doan trién khai chua xéc
dinh cap do

a) Noi dung dé xuét cap d6 duoc 16ng ghép (bd sung chuong, muc) vao tai
liéu thiét ké thi cdng d6i véi hé théng théng tin Iap du 4n hodc 14p thanh tai liéu
doc 1ap dbi v6i hé thong thong tin khong 14p du 4n.

b) Thim dinh:

- Viéc thdm dinh de xuét cip d6 duoc thuc hién dong thoi véi qué trinh
thiét ké thi cong hodc trién khai hé théng.

- Don vi thAm dinh de xut cip do gui két qua thdm dinh cho don vi thim
dinh thiét ké thi céng dé tong hop, béo cdo cap c6 thim quyén phé duyét thiét ké
thi céng.

5. D6i v6i hé théng thong tin dang vén hanh chua x4c dinh cép do

a) Ho6 so dé xuat cap dd cho mét hé thong thong tin theo mau tai Phu luc
3. Ho so dé xuét cap d6 cho nhiéu hé thdng théng tin theo mAu tai Phu luc 4.

b) H6 so dé xuit cip do c6 thé duge lap va phe duyét dudi dang dién tir
(c6 chit ky sé ctia lanh dao hoic chit ky s ctia don vi d& xuét va phé duyét hd
s0). Khuyén khich don vi 4p dung hd so dién ti.

6. Tb chirc x4c dinh cép db trong ndi bd don vi

a) B6 phan duoc giao chu tri dé xut, xay dng, trién khai hé théng thong
tin (thudc cht quan hé théng thong tin hodc don vi van hanh hé thong thong tin)
ph01 hop v&i bd phén chuyén trach vc an toan théng tin ctia don vi chuyén trach
v€ an toan thong tin x4y dung dé xuét cap do; xay dung phuong 4n bao dam an
toan thong tin cho hé thdng; 14p hd so dé xuét cap d6 cho hé théng; ddng trinh
ho so dé xuét cip 6 1én lanh dao don vi van hanh hé théng thdng tin (theo méu
van ban to trinh 4p dung trong ndi bo don vi).

b) B$ phén chuyén trach vé an toan théng tin chiu trdch nhiém quan ly
toan bd c4c hd so dé xuét cip do an toan thong tin da dugc phé duyét.

Piéu 10. Quy trinh xic dinh cAp @5 hé thong dé xuit cap 9 4,5

1. Hb so dé xuat cip do dbi véi hé théng dé xuat cip d6 4, 5 thuc hién
theo quy dinh tai Pidu 15 Nghi dinh 85/2016/ND-CP; Piéu 7 va diém b khoan 4




Pidu 8 Théng tu 03/2017/TT-BTTTT va hudéng din bd sung ctia Bd Thong tin
va Truyen thdng (néu cé).

2. Quy trinh thim dinh, phé duyét hd so d& xuét cip d6 4, 5 theo khoan 2
Diéu 6 cua Quy ché.

Piéu 11. Pidu chinh, bd sung, thay méi hd so d& xuit cip db

Khi thyc hién ning cdp, mé rong, thay thé mét phﬁp hé théng thong tin,
phai ra soat cap do, phuong 4n bao ddm an toan ctia hé thong va thuc hién dicu
chinh, bd sung hoZc thay méi hd so dé xuit cip do trong truong hop céan thiét.

Diéu 12. Trién khai phwong dn bio dim an toan hé thong thong tin

1. Cht quin hé théng thdng tin hodc don vi dugc ty quyén quan ly truc
tiép hé thdng théng tin t6 chirc trién khai phuong 4n bao dam an toan hé th(f)ng
thong tin sau khi hd so dé xuit crflp dd hodc phuong 4n bao ddm an toan hé thong
dugc phé duyét.

2. BY phin chuyén trach vé& an toan théng tin thudéc don vi chiu trach
nhiém gidm sat viéc trién khai cac phuong an bao dam an toan thong tin di duoc
phé duyét (trén co s& 14p hd so theo doi timg hé théng thong tin theo mau tham
khao tai Phu luc 5 ctia Quy ché).

Chuong II1
GIAM SAT, CANH BAO AN TOAN THONG TIN MANG

Diéu 13. Gi4dm sit an toan thong tin mang

1. béi tuong gidm sét bat bude: Hé théng théng tin tir cp d6 3 trd lén.

2. Thoi gian gidm sét t6i thiu: Gidm sat 24 gio/ngay va 7 ngay/tuin dbi
voi hé thong cap do 4, 5; Gidm sat trong gi¢ lam vigc doi voi hé thong cap do 3.

3. Noi dung, phuong thirc, hé théng k¥ thust phuc vu cong tac gidm sat:
Thuyec hién theo quy dinh tai Diéu 5 Théng tu sé 31/2017/TT-BTTTT.

Piéu 14. Canh b#o an toan thong tin mang

1. Pon vi chuyén trach vé an toan thong tin cir 01 1anh dao don vi chuyén
trach an toan théng tin va 01 cn b thude bd phin chuyén trach vé& an toan
théng tin lam diu mdi tiép nhén canh bdo an toan théng tin tir Cuc Tin hoc va
Thdng ké tai chinh, cdc co quan, tb chitc ¢ chirc ndng canh bdo an toan thong
tin mang.

Pau méi tiép nhén canh bao phén tich so bd mitc d§ anh huéng téi cac hé
théng théng tin ctia don vi minh, chuyén tiép canh bdo cho cic bd phén lién
quan xtr ly, tdng hop va giri béo cdo két quéa Xt ly cho dau méi tiép nhan canh



bdo ctia Cuc Tin hoc va Théng ké tai chmh qua thu dién tr hodc dién thoai hoic
bing vin béan trong trudng hop duogc yéu cdu bdo cdo bang vin ban.

2. Pon vi chuyén trach v& an toan thdng tin ¢ trach nhiém theo doi, nim
bit thong tin trén phuong tién thong tin dai ching va mang Internet vé cac su
kién mét an toan thong tin c6 thé tac dong t6i don vi; Cha ddng kiém tra, ra soat
trong n6i by don vi theo céc vian ban canh bdo, huéng din ciia B6 Cong an, B)
Théng tin va Truyén thoéng, cdc co quan chirc ning va céc td chirc vé an toan
thong tin (gl truc tiép cho don vi hoic do Van phong B&, Cuc Tin hoc va
Théng ké tai chinh sao gui chu quan hé théng théng tin); Thiét 14p kénh trao dbi
théng tin véi cac 601 tac cung cap thlet bi, phin mém, giai phap an toan thong
tin clia don vi dé nim bét kip thoi vAn dé, su cb c6 kha nang tac dong tGi hé
thong thong tin ctia don vi.

Chwong IV
UNG CUU SU CO AN TOAN THONG TIN MANG

Piéu 15. Noi dung ng ctru sw ¢ an toan thong tin mang

1. Su c6 an toan théng tin mang bao gdm:

a) Su cb do bi tin cdng mang: tin cong tir chbi dich vu; tan cong gia mao;
tAn cong sir dung ma dc; truy cép tréi phép, chiém quyén diéu khién; tin cong
thay ddi giao dién; tan cong ma héa phin mém, dir liéu, thiét bi; phé hoai thong
tin, dir liéu, phan mém; nghe trdm, gian diép, lay cip thdng tin, dir liéu; cac hinh
thirc tAn cong mang khac.

b) Hong héc pha.n ctng, 16 phian mém cta hé thdng théng tin lam mat
tinh sin sang ctia hé théng théng tin.

¢) Hong héc, 16i clia cé4c hé thong thudc ha tang Trung tam dit liéu, phong
may chu (nguon dién, 1am mat, chdng sét, chéng chay...) lam mat tinh sin sang
clia hé théng thdng tin.

~d) Héng héc, 16i ctia hé théng mang 1am mAt kha nang truy cap téi hé
thong théng tin cta céc dbi tugng str dung hé théng.

d) Su ¢b do 13i caa ngudi quan tri, vadn hanh hé théng.

e) Su cb lién quan dén cac tham hoa tu nhién nhu bio, lut, dong dit, hoa
hoan.

2. Hoat ddng tmg ctru su ¢b an toan thong tin mang huy dong céc ngudn

lue ndm ‘ngoai pham vi clia don vi vén hanh hé théng thong tin dé ddi phé véi
céc su ¢d quy dinh tai khoan 1 diéu nay.
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Piéu 16. Phan dinh vai trd theo quy dinh ciia phap luit vé @ng ctu sy
cb an toan thong tin mang

1. Ban Chi dao tmg ctru su ¢ an toan thdng tin mang B4 Tai chinh do
Ban Chi dao Umg dung c6ng nghé théng tin B§ Tai chinh ¢am nhiém. Ban Chi
dao mg ciru sur ¢d an toan thong tin mang B§ Tai chinh thuc hién trach nhiém
theo quy dinh tai khoan 2 Piéu 5 Quyét dinh s3 05/2017/QD-TTg.

2. Don vi chuyén trach vé tmg ctru sy ¢6 an toan théng tin mang

a) Cuc Tin hoc va Théng ké tai chinh dam nhiém vai trd Pon vi chuyén
trdch vé ting ctru sy ¢b an toan théng tin mang Bd Tai chinh, chiu tréch nhiém
quan 1y (huéng dan, téng hop, gidm sat, kidm tra) cong tic Ung ctru sy cb an
toan théng tin mang toan nganh Tai chinh va tryc tiép trién khai cong tic tng
ctru sur ¢ cac hé thong théng tin tai co quan B{ Tai chinh, cdc hé théng thong
tin dung chung toan nganh do Cuc quan ly.

b) Cuc Cong nghé thong tin céc Téng cuc thugc B9, Trung tdm thdng tin
Hoc vién Tai chinh, S& Giao dich Chtmg khodn, Trung tdm Luu ky Ching
khodn Viét Nam, Cong ty X4 s6 dién toan Viét Nam dam nhiém vai trd chuyén
trach vé g ctru s ¢d an toan thong tin mang trong pham vi quan ly céng nghé
thong tin ctia don vi.

¢) Bon vi chuyén trach vé L'mg clru su c,c”') an toz‘lr} thong tin mang thuc hién
trach nhi€ém quy dinh tai khodn 2 Piéu 6 Quyét dinh sb 05/2017/Qb-TTg.

3. Ddi ting ctru sur ¢b an toan thong tin mang

a) Céac don vi chuyén trach vé g ciru su cb quy dinh tai khoan 2 diéu
nay thanh 1ap Poi tmg clru su c6 thude don vi.

b) Thanh phén Pai {mg ctru su ¢ bao gdm:

- Boi truong: Lanh dao don vi chuyén trach vé g ciru su cb an toan
thong tin mang.

- Ddi phé gdom: 01 déi pho thudng truc 14 1anh dao phong/phu trach nhém
Quén ly an toan an ninh théng tin (hodic tuong duong), 01 ddi pho la 1anh dao
phong/phu trach nhém Quan tri, vin hanh hé théng (ho#c twong duong), 01 doi
pho 1a lanh dao/phu trdch nhém Quén 1y phét trién umg dung (hodc twong
duong).

- Thanh vién: cén b¢ thudc cac phong/trung tam/bd phan lam cong tac
quan 1y an toan an ninh théng tin; quan tri, vin hanh hé théng; quén 1y phét trién
Ung dung; va cac by phén lién quan khéc tuy theo ddc thi cta ting don vi.

¢) Pdi tmg ctru sur ¢ ¢é trach nhidm phdi hop véi céc bén lign quan phan
tich, xtr ly su c¢b an toan théng tin mang ddi véi cac su ¢b dién ra trong pham vi
h¢ thong thudc quén Iy ctia chii quan hé théng thong tin.



| Piéu 17. Tham gia mang lwéi rng ciru sw ¢6 an toan thong tin mang
quoc gia

1. Thanh vién c6 nghia vy phdi tham gia mang ludi ting clru sy cb an toan
thong tin mang quéc gia theo quy dinh tai diém a, d khoan 1 Didu 7 Quyét dinh
s0 05/2017/QD-TTg: Cuc Tin hoc va Théng ké tai chinh; céc Cuc Cong nghé
théng tin thudc Kho bac Nha nuéc, Tong cuc Thué, Téng cuc Hai quan.

2. Thanh vién ty nguyén tham gia mang ludi: Khuyén khich cac don vi
thuoc Bo khéng thudc quy dinh tai khoan 1 diéu nay va dap img quy dinh tai
khoan 2 Dleu 7 Quyét dinh sb 05/2017/QD- TTg dang ky tham gia mang ludi
ing ctru sy cb an toan thong tin mang qudc gia. Pon vi dugc Co quan didu phéi
quéc gia chap thudn tham gia mang luéi phai théng bio cho Cuc Tin hoc va
Théng ké tai chinh.

3. Céc don vi tham gia mang ludi tmg ctru su c¢é an toan thong tin mang
qudc gia thyuc hién trach nhiém theo quy dinh tai khoan 4 Piéu 7 Quyét dinh sO
05/2017/QD-TTg va cac quy dinh d6i vé6i thanh vién mang ludi tai Thong tu sb
20/2017/TT-BTTTT.

-A - A 3 r r ‘ b A L4
Diéu 18. Lién minh &ng ctru sy o an toan théng tin mang

1. Lién minh tng ctru sy cd: tap hop toan by cdc don vi tham gia cdng tac
Lrng ctru su ¢b an toan théng tin mang clia mét don vi; bao gdm tét ca cac dbi tac
c6 lién quan den viéc dam bao su hoat ddng binh thuorng cia hé thong thong tin
va hleu o vé h¢ thong (d6i tac xay dung Umg dung, cung cap thiét bl/duong
truyén, cung cap giai phap/dich vu an toan thdng tin...); c6 thé c6 su tham gla
ctia cac don vi chuyén trch vé Umg ctru su ¢d an toan thong tin mang quéc gia
(VNCERT, Trung tam Internet Viét Nam, Cuc Canh sit phong, chdng tdi pham
cong nghg cao...).

2. Cuc Tin hoc va Théng ké tai chinh, cac Tbng cuc thudc B, cac S&
Giao dich Ching khodan, Trung tdm Luu ky Ching khoén Viét Nam, Cong ty X6
s6 Dién toan Viét Nam hinh thanh Lién minh Ung ctu sy cb dé thuc hién tmg
clru cac hé théng thdng tin do don vi truc tiép quan ly. Trach nhiém cla timg
thanh vién trong Lién minh dugc quy dinh tai céc didu khoan vé hd tro xir 1y su
cd/hd tro ky thuat/mg ctru sy ¢b trong cac hop dong kinh té, cac théa thuén hop
tac song phuong hodc céc quy dinh cia Nha nugce vé ing clu sy cd (dbi Vi céc
thanh vién tham gia mang luéi tmg ctru su ¢b an toan thdng tin mang qubc gia);
cac thanh vién tham gia Lién ‘minh dugc liét ké day du trong K& hoach ung phd
su ¢b an toan théng tin ctia mdi don vi.

3. Vai tro clia cac bén tham gia Lién minh tng ctru su ¢

a) Pon vi véan hanh hé¢ théng théng tin déng vai trd chu tri, didu phdi trong
Lién minh tng ctru sur cd.

b) Céc don vi nghiép vu tham gia trong viéc xdy dung kich ban xur ly
nghié€p vu trong truedong hop hé théng thdng tin x4y ra su co nghiém trong.
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¢) Cac don vi tham gia Lién minh Umg ciru su ¢6 ¢6 nghia vu chia sé

théng tin, phoi hop xtr Iy su ¢b theo su diéu phdi ctia don vi cht tri Lién minh.
Diéu 19. Ké hoach rng phé sw c6 bdo dam an toan thong tin mang

1. Cuc Tin hoc va Théng ké tai chinh, c4c Téng cuc thuge Bo, Hoc vién
Tai chinh, cac S& Giao dich Chting khoén, Trung tdm Luu ky Chiing khoan Viét
Nam, Céng ty X6 s6 Dién toan Viét Nam t6 chire x8y dung, phé duyét Ké hoach
g phé su ¢b cho céac hé théng théng tin do don vi truc tiép quan ly theo dé
cuong tai Phu luc I Quyét dinh sé 05/2017/QD-TTg (bao gbm céc didu chinh
do B Thong tin va Truyén thong ban hanh néu c6) va tb chirc trién khaj k&
hoach sau khi phé duyét. Déi véi cac ndi dung trong ké hoach vuot thim quyén
quyét dinh ctia don vi, don vi l4y y kién ciia Cuc Tin hoc va Théng ké tai chinh,
Cuc K& hoach - Tai chinh (d6i véi cac noi dung yéu cau c6 kinh phi), bdo cdo
B¢ xem xét, quyét dinh.

2. Céc ké hoach mg phé su cb sau khi dugc phé duyét phai giti Cuc Tin
hoc va Théng ké tai chinh tong hop thanh ké hoach chung toan nganh. Cuc Tin
hoc va Théng ké tai chinh cé trach nhiém x4y dung Ké hoach tmg phé su c¢é
chung toan nganh, trinh Lanh dao B§ Tai chinh phé duyét.

3. Ké hoach g phé sw ¢b duoc ra soat va didu chinh hang nim (néu can
thiét) trude ngay 31 thang 10, 1am co s& dé xay dung ké hoach bao dim an toan
théng tin ndm tiép theo.

Piéu 20. Quy trinh @ng ctu sw ¢b an toan thong tin mang

1. Quy trinh tmg ctu su ¢d nghiém trong

a) Déi tuong ap dung quy trinh: Pon vi quéan 1y truc tiép hé théng thong
tin cap do 4, 5.

b) Noi dung quy trinh: theo quy dinh tai Didu 14 Quyét dinh 05/2017/QB-
TTg,

¢) Trong qua trinh g ctru su ¢b, don vi chuyén trach tng ciru su ¢é cung
cp théng tin didn bién tinh hinh cho Cuc Tin hoc va Théng ké tai chinh nim
théng tin va phdi hop xir ly; Chii quan h¢ théng théng tin bdo c4o tinh hinh cho
Lanh dao Bo.

2. Quy trinh (g ctru su ¢ khong nghiém trong

. ). Ddi twong 4p dung: Chi quan hé thong théng tin, don vi van hanh hé
thong thong tin.
b) Noi dung quy trinh: theo quy dinh tai Didu 11 Théng tur 20/2017/TT-
BTTTT.
) Déi véi céc béo cdo phai gtri Co quan didu phéi qubc gia vé ung clru sy
coO an toan théng tin mang, chit quan hé thong théng tin gtri mét ban cho Cuc Tin
hoc va Thong ké tai chinh theo dai.



Diéu 21. Thong bio, bdo cdo st ¢6 an toan thong tin mang

1. Khi x4y ra su cb an toan thong tin mang thudc loai hinh tdn c6ng mang,
don vi vin hanh hé théng thong tin thuc hién bédo cdo theo quy dinh tai diém a
khoan 1 Piéu 11 Quyét dinh 05/2017/QD-TTg va Didu 9 Théng tu 20/2017/TT-
BTTT, dong théi bdo cdo Cuc Tin hoc va Théng ké tai chinh dé Cuc tong hop,
béo cdo Ban Chi dao tmg ctru sy ¢6 an toan théng tin mang B Tai chinh.

2. Don vi phai thdng béo trong toan don vi diu mdi tiép nhan thong tin dé
céc c4 nhin, & chic thude don vi lién lac trong trudng hop nghi ngo, phét hién
dau hiéu tdn cong hoic st ¢b an toan théng tin mang lién quan dén cac hé théng
thong tin do don vi quan ly.

Piéu 22. Difn tip tng ctru sw ¢b
a) Chu quan hé théng théng tin td chirc didn tdp Ung clru sy cb theo Ké
hoach tmg phé su c6 duge phé duyét.

b) Cuc Tin hoc va Théng k& tai chinh cha tri, phdi hop véi cac don vi
thuéc B tham gia céc cudc dién tap qubc gia, quéc té do Co quan diéu phéi
qudc gia, B& Théng tin va Truyén théng t6 chirc va td chirc dién tdp Ung clru sy
cb trong pham vi Bo Tai chinh theo tin suit quy dinh tai diém b Nhiém vu 4
myc I Piéu 1 Quyét dinh sé 1622/QDP-TTg ngiy 25/10/2017 ctia Thi tudéng
Chinh phu.

Chwong V
PAO TAO, BOIDUONG NGHIEP VU, TU)fI‘«‘:N TRUYEN, PHO BIEN,
NANG CAO NHAN THUC VE AN TOAN THONG TIN MANG

Piéu 23. Péi twong dio tao, bdi dudng vé an toan thong tin mang

1. Nguoi st dung may tinh (cdn bd nghiép vu, hanh chinh tai cac don Vi
thudéc Bg) duge dao tao kién thire co ban vé an toan thong tin mang, huéng dan
st dung céc tng dung an toan.

2. Can bd quan ly.
3. Can b cong nghé théng tin.
4. Can bd chuyén trach céng tac an toan théng tin mang.

Pidu 24. Trach nhiém 6 chire dao tao, bdi dudng vé an toan thong tin
mang

1. Cuc Tin hoc va Théng ké tai chinh té chirc dio tao, bdi dudng nghiép
vu vé an toan thong tin cho cén by cong nghé thdng tin, cdn bd chuyén trach an
toan thong tin mang céc don vi hanh chinh thudc Bd; dio tao co ban v& an toan
thong tin cho cdn bd quan ly, ngudi stt dung may tinh co quan B¢ Tai chinh.
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2. Cée Tong cuc thude B6 t chitc dao tao, bdi dudng nghiép vu v& an
toan théng tin cho cdn bd cong nghé thdng tin, cdn bd chuyén trach an toan
th6ng tin mang c4c don vi thudc Téng cuc; dao tao co ban vé an toan thong tin
cho can by quan ly, ngudi st dung may tinh thude don Vi.

3. Céc doanh nghiép, don vi su nghiép t§ chic dao tao cho nhin vién
thugc don vi minh.

Chwong VI
BAO CAO, CHIA SE THONG TIN VE AN TOAN THONG TIN MANG

Piéu 25. Ché @ b4o cdo

1. Bo cédo dinh ky:

a) Béo cdo an toan thong tin dinh ky hang nim gdm cac ndi dung quy
dinh tai khodn 3 Piéu 17 Théng tw 03/2017/TT-BTTTT.

b) Béo céo hoat dong giam sét ctia chi quan hé théng théng tin dinh ky 6
thang theo mau tai Phu lyc 2 Théng tu 31/2017/TT-BTTTT.
2. Bdo cdo dot xuat: Béo cdo v& cong téc khéc phuc mi déc, 16 héng,
di€ém yeu, trién khai canh bdo an toan thong tiq va cac bdo cdo dot xuat khic
theo yéu cau cta céc co quan quéan ly nha nuée vé an toan thong tin.

3. Trach nhiém 14p, phé duyét béo céo

a) Cac Téng cuc, don vi su nghiép, doanh nghiép thudéc Bd chiu trach
nhiém:

- Lép béo céo an toan théng tin theo quy dinh tai diém a khoan 1 didu nay,
gui Cuc Tin hoc va Thong ké tai chinh trudc ngay 15 thang 11 hang nim.

- Lap béo cdo hoat dong giam sét ctia ch quan hé théng thong tin theo
quy dinh tai diém b khoan 1 diéu nay, gt Cuc Tin hoc va Thong ké tai chinh
trude ngay 15 thang 6 va 15 thang 12 hang nim.

- Bdo cdo dot xuit theo huéng din cia Cuc Tin hoc va Théng ké tai
chinh.

b) Cuc Tin hoc va Théng ké tai chinh chju trach nhiém tap hop, téng hop
bdo cdo cua céc don vi, trinh Bo phé duyét, glri céc co quan quan 1y nha nude vé
an toan thong tin.

Diéu 26. Chia sé thong tin
1. Viéc chia sé théng tin vé cong tac bdo dam an toan thong tin véi cic

don vi ngoai B duoc thuc hién theo quy dinh tai Piéu 18 Théng tu
03/2017/TT-BTTT.
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2 Khuyen khich cac don vi thudc Bo chia sé kinh nghiém trién khai, van
hanh hé thong an toan thong tin théng qua trao ddi truc tiép gitta cac don vi hoac
héi thdo ndi bo B Tai chinh.

3. Cuc Tin hoc va Théng ké tai chinh chiu trach nhi¢m td chirc hdi thao
trao ddi kinh nghiém gitta cdc don vi thudc B tdi thiéu 2 nam 1 1An.

Chuwong VII
KIEM TRA, PANH GIA VE AN TOAN THONG TIN MANG

Piéu 27. Kiém tra viéc tuiin thii quy dinh vé an toan thong tin va hiéu
qua cda bi¢n phip bio ddm an toan thong tin

1. Néi dung kiém tra, danh gia

a) Kiém tra viéc xac dinh cép d6 an toan hé thdng thong tin va trién khai
phuong 4n bao dam an toan thong tin; Kiém tra hiéu qua cua cdc bién phép bao
dam an toan théng tin.

b) Kiém tra céng tac gidm st an toan thong tin; tmg clru su ¢b an toan
thong tin.

¢) Kiém tra c4c néi dung khic tai Quy ché.

2. Thim quyén kiém tra

a) Cuc Tin hoc va Thong ké tai chinh chju trich nhiém kiém tra cac Téng
cuc, doanh nghiép, don vi sy nghiép thudc Bo.

b) Céc don vi tu kiém tra trong ndi bd don vi.

3. Ky kiém tra:

a) Cuc Tin hoc va Thong ké tai chinh kiém tra dinh ky 02 nim dbi véi céc
Téng cuc, doanh nghiép, don vi su nghiép thudc B6.

b) Céc Téng cuc kiém tra dinh ky hang nam trong ndi bd don vi.

4. Hoat ddng kiém tra vé an toan thong tin do Cuc Tin hoc va Théng ké
tai chinh thyc hién tai cdc Téng cuc thudc chuong trinh kiém tra cong tac ung
dung cong nghé thong tin hang nim, theo ké hoach dugc Bo Tai chinh phé
duyét. Hoat dong kiém tra vé an toan thong tin do céc Tbng cuc thujc B thuc
hién c6 thé ldng ghép trong chuong trinh kiém tra cdng tac img dung céng nghé
thdng tin hang nim, theo ké hoach dugc Lanh dao don vi phé duyét.

Piéu 28. Pinh gid phat hién ma ddc, 15 hong, diém yéu, thir nghiém
xdm nhap hé théng

Hoat dong danh gia phat hién ma doc, 156 héng, diém yeu thir nghiém x&m
nhép hé théng thuc hién theo quy dinh tai diém c khoan 2 Piéu 20 Nghi dinh s6
85/2016/ND-CP va Piéu 13 Théng tu sé 03/2017/TT-BTTTT.
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Ditu 29. Panh gi4 tdng thé an toan thong tin

1. Noi dung danh gia: Panh gi4 cong tic bio ddm an toan théng tin mang
theo tiéu chuan Viét Nam (TCVN ISO/IEC 27000, TCVN 11930) hoac tiéu
chuan qudc té (COBIT, NIST, ISO/IEC 27000), khung dénh gi4 an toan théng
tin clia cac td chirc an toan théng tin khéc).

2. Phuong thire dénh gié: Don vi tw td chirc dénh gia hodic thué 3 chitc
dugc cap phép cung cép dich vu an toan thdng tin mang thyuc hién danh gia theo
ky dénh gia quy dinh tai diém ¢ khoan 2 Didu 20 Nghi dinh 85/2017/ND-CP.

Chwong VIII
TRACH NHIEM POI VOI CONG TAC AN TOAN THONG TIN MANG

Dieu 30. Trach nhiém cia cic don vi thugc Bo

1. Cuc Tin hoc va Théng ké tai chinh:
a) Thuc hién cac trach nhiém duge giao tai Quy ché nay.

b) Huéng dan trién khai Quy ché nay va céc quy dinh lién quan cta Nha
nudc.

¢) T6 chite trién khai thuc hign Quy ché tai tru s& co quan Bo Tai chinh.
~d) Xay dung ké hoach, b4o cdo vé& an toan thdng tin mang cta B Tai
chinh.
2.Cée Téng cuc thudc Bo:
a) Thyc hién céc trach nhiém dugc giao tai Quy ché nay.
b) T4 chtte trién khai thyc hign Quy ché ndy tai don vi.

¢) Thuc hién cic bio céo theo quy dinh, giti Cuc Tin hoc va Théng ké tai
chinh tong hop, béo céo Bs.

3.-Céc Cuc, Vu thudc Bé:
a) Thyc hi¢n tréch nhi¢m cia chi quan hé théng théng tin trong trudmg

hop ¢6 h¢ théng thong tin thugc quan Iy truc tiép ctia don vi theo quy dinh ctia
Quy cheé nay.

b) Phéi hop véi Cuc Tin hoc va Thong ké tai chinh trién khai Quy ché nay
tai don vi.
4. Cac don vi su nghiép, doanh nghiép thudc Bo:

a) Thuc hién trach nhiém cta cha quén hé théng théng tin hodc don vi

quan ly truc tiép hé théng théng tin trong trudng hop c6 he théng thdng tin
thudc quan ly tryc tiép ctia don vi theo quy dinh ctia Quy ché nay.

b) Té chirc trién khai thyc hién Quy ché nay tai don vi.
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¢) Thuc hién cac bdo cédo vé an toan théng tin mang khi dugc Bo Tai
chinh yéu cau.

5. Céc don vi van hanh hé théng thong tin:

a) Thyc hi¢n trach nhiém ctia don vi van hanh hé thong théng tin theo quy
dinh tai Quy ché nay va cac nhiém vu do chi quan h¢ thong thong tin phén
cong.

b) Chi dao, phéan cong céc bd phén ky thuat thudc don vi (quan ly Gng
dung; quan ly di liéu; vin hanh hé théng thong tin; trién khai va hd trog k¥ thuit)
trién khai cong tdc bio dam an toan thong tin trong tit ca cac cong doan lién
quan dén hé thng thong tin.

6. Céc don vi chuyén trach v& an toan théng tin ciia cac don vij thudc Bo:

a) Thyc hién trach nhiém cta don vi chuyén trich vé& an toan théng tin
theo quy dinh tai Quy ché nay va cdc nhiém vu do chii quan hé théng théng tin
phén cong.

b) Phoi hop chit ché véi cac bd phan k§ thust thude don vi van hanh ha
théng thdng tin trong viéc bao dam an toan théng tin trong tit ca cac cong doan
lién quan dén hé théng thong tin.

7. Co quan, té chitc, c4 nhan ngoai nganh Tai chinh cé lién quan: Tuén
thi Quy ché nay, quy dinh céng tic bao vé€ bi mét nha nudc clia nganh Tai
chinh, céc cam két, thoa thuan véi cac don vi thuge B Tai chinh v& dam béo an
toan thong tin khi cung cip dich vu cong nghé thong tin va thuc hién cic hoat
dong trao dbi thdng tin véi cac don vi thudc Bo. Truong hop tham gia sir dung
ing dung cta nganh Tai chinh, phai tuan tha cac yéu ciu, huéng dan, quy trinh
dam bao an toan théng tin cu thé cua ung dung.

Piéu 31. Trich nhiém c4 nhan

1. Thu truéng don vi thude déi tuong &p dung ctia Quy ché nay c6 tréch
nhiém: phé bién téi tung cén bg, céng chirc, vién chirc, nhan vién ctia don vi;
thudng xuyén kiém tra viéc thuc hién Quy ché nay tai don vi; chiu trach nhiém
trudc phap ludt va Lanh dao B Tai chinh vé cic vi pham, thit tho4t thong tin,
dir liéu mét thudc pham vi quan ly ctia don vi do khong td chitc, chi dao, kiém
tra can by ctia don vi thuc hién ding quy dinh.

2. Cén bd, cong chirc, vién chirc, nhan vién ctia B Tai chinh, c4c don vi
thugc BY va cac don vi khéc thudc dbi tuong ap dung cta quy dinh cé trach
nhiém: tuén tha Quy ché; théng bao c4c vain dé bat thuong lién quan téi an toan
thong tin cho don vi, b phan chuyén trach vé an toan thong tin mang cta don
vi; chiu trdch nhiém truéc phdp luat va Lanh dao don vi vé cac vi pham, thét
thodt dir liu mat ctia nganh Tai chinh do khéng tuan thu Quy ché.

3. Tap thé, c4 nhan vi pham Quy ché bao dam an toan thong tin mang Bd
Tai chinh lam &anh huéng dén viéc thuc hién nhi¢m vu chinh tri ciia B6 Tai chinh
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hodc giy phwong hai dén an ninh quéc gia thi tity theo tinh chat, mtc do cua
hanh vi vi pham s& bi xr ly hanh chinh, xtr ly ky luét hodc truy ctru trach nhiém
hinh su. Néu gy thiét hai vé tai san thi phai bdi thucmg theo quy dinh cua phap
luat.

Chuong IX
TO CHUC THUC HIEN

Pidu 32. Tb chire trién khai Quy ché

1. Cuc Tin hoc va Théng ké tai chinh, cac Téng cuc, don vi sur nghiép,
doanh nghiép thugc B¢ xay dung Ké hoach trlen khai Quy ché theo mau tai Phu
luc 6, dam bao dén nam 2020 tat ca cac he thong thong tm thudc quan ly cta
don vi dugc phé cluyet hd so dé xuat cip do, trién khai ddy da hoat dong gidm
st an toan thong tin, tmg ctru su ¢d an toan théng tin va cac hoat dong khac theo
quy dinh tai Quy ché nay; guri Cuc Tin hoc va Thong ké tai chinh K& hoach trién
khai Quy ché trong vong 45 ngay ké tir ngay Quy ché nay cé hiéu luc.

2. Cuc Tin hoc va Théng ké tai chinh tdng hop ké hoach ctia céc don vi,
t6 chirc thao ludn véi cac don vi, théng nhat thanh ké hoach chung cta B Tai
chinh, trinh B9 phé duyét, lam cin cr dé giam sat va don dbc tién d6 trién khai
Quy ché ctia cac don vi.

3. Céc don vi ra soét ke hoach trién khai Quy ché theo dinh ky hang nam,
glii ké hoach diéu chinh (néu c¢6) cho Cuc Tin hoc va Thong ké tai chinh kém
theo Béo cdo an toan thong tin dinh ky hang nam.

Diéu 33. Ra soat, cip nhat, bd sung Quy ché

Hang nam, Cuc Tin hoc va Thdng ké tai chinh tb chic ra soat, kiém tra
tinh phi hop ctia Quy ché nay voi cac quy dinh ciia Nha nude vé bao dam an
toan thong tin mang va céc quy dinh, tiéu chuin lién quan, kiém tra tinh déap ung
cua Quy ché nay (bao gdém Chinh séich an toan thong tin mang B4 Tai chinh) véi-
yéu cau thue té ciia Bo Tai chinh; bdo cdo Bo vé viéc cap nhat, bd sung Quy ché
trong trudng hop cén thiét./. .Jf

KT. BO TRUGNG
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Phu Iyc 1. Chinh sich an toan théng tin mang B Tai chinh
1. Bdo didm an toan két ndi Internet
1.1. Muc dich két néi, truy cap Internet:
a) Hé théng théng tin duoc thiét lap két ndi Internet cho cac muc dich:

- Cung cép théng tin; cung cp dich vu cdng truc tuyén, céc dich vu trong
‘pham vi quy dinh ctia phép luét.

- Két néi t6i hé théng thong tin cla cic co quan, td chirc dé phuc vu hoat
déng nghiép vu, trao doi thong tin, phéi hop cung cédp dich vu cong tryc tuyén.

- Cung cép chng truy cép Ung dung ndi bd cho can bo tir Internet.

- Cép nhét phién ban phan mém, ban vé phin mém; Céap nhat mau mia
ddc, mau tan cong.

b) Cén bg, cong chirc, vién chirc cac don vi thudc B Tai chinh dugc truy
cap Internet tai co quan cho cac muc dich: Cép nhat théng tin tinh hinh kinh té,
chinh tri, x4 hoi ctia Viét Nam va thé gidi; Tra clru van ban quy pham phép luat
va cac tai liéu, théng tin tham khéo phuc vu cong viéc; S dung céc dich vu
hanh chinh céng; Giao dich véi cic co quan, td chirc lién quan téi cong viéc
dugc giao; Nghién ctru, hoc tap nang cao trinh d3.

1.2. Céch thirc thiét 13p két ndi Internet:

a) H¢ thong thong tin khi két néi Internet phai théng qua kidm soét ctia
tuong ltra va hé thong bao vé két nbi truy cap Internet.

b) Vi€c truy cap Internet ctia can bg, cbéng chirc, vién chirc duge thyc hién
thdng qua mét hoiic mot sd cach thic sau: Thibt 1&p mang riéng gbém céc mdy
tinh chi phuc vu truy cép Internet; Thi€p 14p mang khéng day chi phuc vu truy
cap Internet; Truy cap Internet tir may tinh lam viéc.

1.3. Khéng két ndi Internet cho cac truong hop sau:

a) May tinh st dung dé doc, soan thao, lwru trit, in 4n vin ban thude bi mét
nha nude; . '

b) Méy tinh xtr Iy thdng tin trén hé théng thong tin cip do 4 tro lén;

¢) Méy tinh phuc vu quan trj hé théng thong tin;

d) Toan b méy chi va thiét bj cdng nghé thong tin khong phai m4y tinh
ngoai trir cic hé thong bat bude phai ¢ giao tiép véi Internet (cac hé thong phuc
VU truy cép Internet; cung cap giao dién ra Internet ciia trang tin dién tt, dich vu
cong, thu dién tir; phuc vu cdp nhat ban v4 hé didu hanh, mau mi doc, mau diém
y€u, mau tan cong).

1.4. Két nbi Internet cho may tinh phuc vu cdng viéc ctia ngudi ding tai
don vi bi thu hep pham vi hoZc bi ngit trong céc truong hop sau:

a) C6 cong vin tir B4 Tai chinh yéu cau thu hep pham v@ két ndi Internet
hodc ngat két ndi Internet (4p dung trong céc trudng hop khan cap).
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b) Lanh dao don vi quyét dinh han ché pham vi két néi hodic ngit hoan
toan két ndi Internet may tinh phuc vu cong viéc clia ngudi ding dé dam bao an
toan cho hé théng mang ctia don vi va han ché céc anh huong khéc cta Internet
td1 hoat ddng ctia don vi.

1.5. C4c bién phép k¥ thuét bao dam an toan két nbi, truy cdp Internet:

a) Céc bién phap k§ thuét téi thiéu: Trang b tudng lira; Cai dit phin mém
phong, diét ma doc va cép nhat ban v4 hé didu hanh trén may tinh két néi
Internet.

b) Péi véi truy c@p Internet tir may tinh lam viéc clia can bd tai cac don vi
cp Trung wong, 4p dung mét hodc mét sé bién phap nang cao sau theo ning luc
dau tu, van hanh hé théng k¥ thuat ctia don vi: Trang bi proxy, hé théng loc
trang web theo phén loai va ngan chin truy cép cic trang web nhidm ma déc;
Trang bj hé théng phét hién, ngén chin tin cong ¢6 chu dich; Cach ly may tinh
lam viéc va mang Internet bing cong ngh¢ VDI hodc Remote Desktop.

c) Péi véi truy cap Internet tr mdy tinh lam viéc cta c4n bd tai co quan
cép tinh, ap dung mot hoic mét sé bién phép néng cao sau theo ning luc dau tu,
vén hanh hé théng k¥ thuit cia don vi: Trang bi proxy; Trang bi hé théng loc
trang web theo phén loai va ngin chin truy cip cac trang web nhidm ma doc;
Cach ly may tinh lam viéc va mang Internet bing cdng nghé 4o hda VDI hoic
Remote Desktop.

d) Péi véi cac trang tin dién t, dich vu hanh chinh céng va céc tmg dung
phuc vu truy cép tir Internet, 4p dung céc bién phép bao vé sau: Phong chéng
xam nhép; Tuong ltra tng dung web; Pé4nh gia va khic phuc diém yéu cta hé
thdng théng tin; Phong chdng tin cong tir chéi dich vu.

~d) Truy cdp mang, tmg dung ndi bo tir Internet phai thyuc hién x4c thuc da
yéu to.

d) Mang riéng hoic mang khéng day chi phuc vu truy cép Internet phai
dugc cach ly véi mang lam viée (tir viing mang riéng hoic mang khong day nay
khéng truy cép duoc vao viing mang lam viéc).

e) Céc hé théng ky thuat dam bao an toan két nbi, truy cap Internet phai
dugc bdo hanh phan cling, cdp nhit mau mi doc, cép nhat mau tan céng lién tuc.
Cong tdc gidm sat, van hanh cac hé thdng nay phai duoc thuc hién thuong
xuyén.

2. Bao dam an toan trong hoat dng trao d6i thong tin véi cic tb
chirc, ca nhian ngoai B Tai chinh _

_ 2.1.Déi véi co quan, tb chirc, c4 nhan ngoai B Tai chinh c6 thiét lap két
ndi vao hé thong mang cta nganh Tai chinh:

Vung mang cta td chirc, ¢4 nhan bén ngoai duoc st dung dé két ndi vao
mang cla nganh Tai chinh phai dugc kiém soat bing tudng lira; cac may tinh
trong phan doan mang ndy phai dugc c4p nhit ban va hé diéu hanh, miu phong
diét ma dc; céc tai khoan truy cap hé théng tdi thiéu phai 4p dung mat khau
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phtc tap; chi duoc két ndi Internet trong trudng hop két ndi nay phuc vu truc
tiep cong viéc clia cac don vi thude Bo va déap tng quy dinh vé bao dam an toan

két ndi Internet tai don vi.

2.2. Péi tac phét trién Ung dung cho cic don vi thuéc Bé Tai chinh cé
trach nhiém dam bao an toan cho cdng tac phét trién tmg dung, bao gbém ca giai
doan bo tri, bdo hanh ting dung: st dung may tinh dugc cip nhat ban vé hé didu
hinh, phin mém phong diét ma doc; thuc hién cac bién phép trdnh 16 lot ma
ngudn, phan mém ing dung ctia nganh Tai chinh va c4c tai lidu lién quan; khong
stir dung céc cong cu phat trién tmg dung khéng c6 ban quyén hoic c6 ngudn gbe
khdng an toan.

2.3. Cac dbi tac cung ce"ip dich vu céng nghé théng tin (bao gdm thur
nghi€ém san pham céng nghé thong tin tai h¢ thong mang ctia don vi thuéc Bo)
va nhén vién cta doi tic trong trudng hop ti€ép xtic v4i bi mat nha nudce cta
nganh Tai chinh phai ky cam két bao vé bi mat nha nudce trude khi trién khai
hop dong, thoa thuén vé dich vu cong nghé thong tin.

3. Bao ddm an toan tai khoin cong nghé thong tin

3.1. Tai khoan ngudi diing:

a) M&i nguoi ding khi sir dung hé théng théng tin phai duge cép va sir
dung tai khoén truy cép véi dinh danh duy nhét gén véi ngudi dung d6. Trueong
hop sir dung tai khoan dung chung cho mét nhém ngudi hay mét don vi phai cé
co ché xac dinh céc cé nhén c6 trach nhiém quan ly tai khoan.

b) Tai khoan cta ngudi ding khéng duge cdp quyén quan tri trén mdy
tinh ndi mang. Tai khoan quén tri méy tinh chi dwgc st dung trong trudng hop
cai ddt phan mém trén méy tinh. Tai khoan quan tri m4y tinh d2 ban phai do bd
phan cong ngh¢ théng tin ctia don vi ném gitr. DSi v6i méy tinh x4ch tay, ngudi
ding phéi dugc huéng dn st dung ding céch tai khoan quan tri may tinh va cé
trach nhi¢m thyc hién theo diing huéng dan.

¢) Trudng hop ngudi dung thay ddi vi tri cdng tac, chuyén cdng tac, thoi
viéc hodc nghi huu phai théng bio kip thoi cho bd phan quan 1y tai khoan cdng
nghé thoéng tin dé thuc hién didu chinh, thu hdi, hiy bd cédc quyén st dung cta
ngudi ding dbi véi hé théng mang, img dung. Quy dinh cu thé nhu sau:

- Vén ban quyét dinh vé viée bd nhiém chitc vu lanh dao, thay dbi vi trl
cong tac, chuyén cOng téc, thdi viée, nghi huu phai ghi tén bd phén chiu trich
nhiém quén ly tai khoan cong nghé théng tin tai phin ghi noi nhén clia van ban,
Truong hop thay ddi vi tri cong tac khong st dung hinh thirc van ban quyét
dinh, don vi quan ly ngudi ding phai thdng béo cho by phan quan 1y tai khoan
cong nghé théng tin bang c6ng vin hoic theo céch thiic quy dinh trong quy trinh
quan ly tai khoan céng nghé thong tin ap dung tai don vi.

- Tai khodn cong ngh¢ théng tin phai dugc diéu chinh, thu hdi, hiy bo
trong thdi gian khong qué 03 ngay lam viéc tinh tir ngay ngudi dung chinh thac
chuy€n cong tdc ra khéi nganh Tai chinh, thoi viéc, nghi huu; khéng qua 05
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ngay lam viéc trong trudng hop thay ddi vi tri cong tac trong ndi bd don vi hoidc
chuyén cong tac t&i don vi khac thude nganh Tai chinh.

- Phai ¢6 vin ban dé nghi cia don vi quan ly ngudi dung trong trudng hop
can duy tri tai khoan ctia ngudi ding sau thoi diém nguoi dung chinh thirc thay
dbi vi tri cdng tac, chuyén cdng tac, thoi viée, nghi huu; trong d6 néu 15 1y do,
céc quyén sir dung can duy tri va thoi gian duy tri.

3.2. Tai khoan quan trj hé théng (thiét bi, mang, hé diéu hanh, ung dung,
co 50 dir ligu) phai tach biét vdi tai khoan truy cap mang, ung dung véi tu cich
ngudi ding théng thudng. Tai khodn quan tri hé théng phéi dugc giao dich danh
cd nhén lam c6ng tic quan tri hé théng. Han ché ding chung tai khoan quan tri.

3.3. X4c thuc tai khoan cdng nghé théng tin:

a) Mat khiu truy c4p, st dung, quan tri hé théng théng tin; truy cap thiét
bi luu khéa bi mat phai:

- C6 t6i thidu 8 ky tur.

- GOm t6i thiéu 3 trong 4 loai ky tu sau: chit cai vidt hoa (A - Z); chit cai
viét thuong (a - z); chir s6 (0 - 9); cac ky tu khac trén ban phim may tinh ( * ~!
@#S% N&* () _-+={}[]\]|:;""'<>,.2/) vadAu cach.

- Khong chira tén tai khoan.

b) Mt khau phai duge ddi ngay sau khi nhan ban giao tir ngudi khéc hoic
c6 thong bao vé sur ¢ an toan thong tin, diém yéu lién quan dén kha nang 16 mat
khau; mat khau phai dugc ddi toi thiéu 03 thang mot 1an d6i véi tai khoan cia
nguoi dung va 02 thang mdt 1an doi véi tai khoan quan trj hé thong.

¢) Ngudi dung, nguoi lam cong tdc quan tri hé théng c6 trach nhiém bao
vé thdng tin tai khoan dugc cip, khong tiét 16 mat khiu hodc dua cho ngudi
khac phuong tién xac thyc tai khoan ctia minh ngoai trir cic truomg hop: can xtr
ly cong viéc khan cép cta don vi; can cung cép, ban giao cho don vi cic thong
tin, tai liéu do ¢4 nhan quan ly. Cha tai khoan phai dbi mat khiu ngay sau khi
ket thic xtr Iy cac viée nay.

3.4. Hé théng tai khoan cdng nghé théng tin phai dugc ra soat hang nim,
dam béo céc tai khoan va quyén truy cép hé thdng duoc cap phat ding. Céc tai
khoan khéng sir dung trong théi gian 01 nim phai bj khéa hodc x6a bo (sau khi
trao ddi, xac nhén véi don vi sit dung).

4. Bao ddm an toan may tinh phuc vu cong viéc

4.1. May tinh phuc vu cdng viéc (bao gbm mady chu, may tinh quan trj va
may tinh dé ban, mdy tinh x4ch tay, may tinh bang phuc vu cdng viéc ciia ngudi
dung tai don vi):

a) Mdy tinh phuc vu cong viéc chi duoc cai dat phén mém theo danh muc
phﬁn mém do don vi quy dinh va do don vi/by phan chuyén trich vé cong nghé
thong tin cta don vi quan ly hodc duge cung clp theo céc chuong trinh Ung
dung céng nghé thong tin ctia B6 Tai chinh va cac co quan Nha nudc khac cod

23

SE———




thdm quyén, dugc cép nhat ban va 161 hé didu hanh v2 an ninh, cai dit phén mém
phong diét ma doc va cap nhat mau ma ddc hang ngay.

b) Pon vi/bd phén chuyén trich vé cong ngh¢ théng tin ctia don vi chiu
trach nhiém cai dit phdn mém cho may tinh phuc vu cong viée. Ngudi dung
khéng dugc can thiép vao céc phin mém d3 cai dat trén may tinh (thay ddi, g&
bd,...) khi chua duge su ddng y cla bg phan céng nghé thong tin cta don vi.

4.2. Méy tinh do ca nhén ty trang bi phéi dap tmg diy du cac didu kién

du6i ddy khi két néi vao hé théng mang ciia nganh Tai chinh:
a) Cai dit day dt cdc ban v4 13i hé didu hanh v& an ninh.

 b) Cai dit phan mém phong diét ma doc va cap nhit miu ma doc gin
nhat.

¢) Khong cai dit phan mém, cdng cu c6 tinh ning gdy mAt an toan thong
tin hodc tao rai ro cho hé thdng mang (cép phat dia chi mang, do quét mat khau,
do quét cong mang, gia 1ap tén cdng,..).

d) Puge su kiém tra va dong ¥ ctia bo phan quéan ly Céng nghé théng tin
ctia don vi hodc dép mg yéu ciu ctia hé thong kiém tra tu dong trén co s& doi
chi€u véi cdc quy dinh tai diém a, b, ¢ cia khoan nay.

S. Bdo diam an toan vit Iy cic thiét bi cong nghé théng tin

5.1. Céc khu vuc sau phai duoc kidm soét truy cdp vat ly dé phong tranh
truy c@p trdi phép hodc sai muc dich: Trung tam di liéu; khu vue chita may chi
va thiét bi luu trlt; th mang va diu ndi; thiét bi ngudn dién va du phong dién
khén cép; phong van hanh, kiém soat, quan tri hé théng. Phai ¢6 ndi quy hoic
hudéng dan lam viée trong cac khu vuc nay.

5.2. C4c diém truy cap khéng day ctia don vi duge bao vé trénh bi tiép can
trai phép.

5.3. Méy chu, thiét bi mang trung tam phai dugc dat tai Trung tim dit lidu
hodc phong may chu.

5.4. Thiét b 'thude hé théng théng tin tir cdp 6 2 trd lén phai dugc bao
dudng dinh ky va duy tri ché d bao hanh lién tuc hodic ¢é co ché stra chita, thay
thé dép tng yéu cau vé& mirc d6 sin sang clia hé thdng thdng tin trong sudt thai
gian str dung.

5.5. Thiét bj xi Iy thong tin ctia don vi khi mang di bao hanh, bao dudng,
stra chita, phai thdo & clng khoi thiét b hodc xéa théng tin, dit liéu Iwu trit trén
thiét bj (trlr trudng hop mang thiét b di khoi phuc dit liéu). Thiét bi lru trit
khong str dung tiép cho cbng viéc clia don vi (thanh ly, cho, tang) phai duoc xo4
ndi dung bing phén mém hoac bang thiét bi huy d@ liéu chuyén dung hay phé
huy vat ly.

5.6. Nguoi ding st dung céc thiét bi luu trit dit liéu di dong (méy tinh
xéch tay, thiét bj s§ cim tay, thé nhé USB, 4 clng ngoai, bang tir) dé xir Iy cong
vi€c clia co quan c6 trach nhiém bao vé céc thiét bi nay va thong tin luu trén
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thiét bi, trénh 1am mét, 16 thong tin; x6a ngay thc“)ng tin luu trit trén thiét bi sau
khi hoan thanh xu ly. Khong mang ra nudc ngoai théng tin cta co quan, Nha
nudc khéng lién quan t6i ndi dung cong viéc thuc hién & nudc ngoai. Nguoi
ding sir dung céc thiét bi luu trit dit liéu di dong do don vi cép phat khéng tu y
thué, mua dich vu sao luu, phuc hoi dir liéu khi gip su cb hong héc ma bao bd
phén Coéng nghe théng tin ctia don vi dé xtr 1y; khong tu ¥ hiy céc thiét bi nay
khi khéng con kha ning st dung.

5.7. Nguoi dung pha1 thuc hién thao tac khoa may tinh (su dung tinh nang
c6 sin trén méy) khi roi khéi noi dit may tinh; tht may tinh khi roi khoi co quan.
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